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Informationelle Selbsthestimmung und IT-Sicherheit an Schuler

EinfGhrung und Impuls
Dr. Tanja Réchert-Voigt, René Seydel

<



#[DAI3[3
Vorstellungsrunde

Uckermark

\

L

& N
S 5 Bamim
" Ober-

Ty havel / =5

\\v-*"\ o \:’ / Mal'kISC h’
Havelland \-;_;_J/ 7 § == Oderland

Prignitz " \

_~ Ostprignitz- <
Ruppin  §

.

\

= - -, 3y
& /\1 NN > 1:1'\\ A AN

_ N
W (= _7_7{/ 4\/

ey
L~ f»-’ ] - [iSs
Potsdam- N | Oder-Spree

Mittelmark :

~
'

\ =

{ Teltow- -
| Flaming ] Dahme-~ = ./
— Spreewald

J :\\;—

[

\\spree/\Spt;ée-NeiBe 1 Brandenburg a.d.H.

wald~ 2 Cottbus
Elster __Tausit 3 Frankfurt (Oder)
\ 4 Potsdam



Zum Ablauf des heutigen Fokusgesprachs

10:00-10:45

10:45-11:30

11:35-12:20

12:20-13:00

13:00-13:45

13:45-14:00

BegrifBung und EinfUihrung

Kleingruppenrunde (rote Nummer)

Rotation der Kleingruppen (3 x 15°)

Mittagspause

Vorbereitung + Vorstellung der Ergeb.

Feedback und Ausblick
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Einleitung

»In den Fokusgesprachen geht es
darum, praxisbezogen Erfahrungs-
werte zur Aufgaben- und Rollen-
wahrnehmung zu sammeln und
gemeinsam zu bewerten und
Herausforderungen aufzudecken.”

Es geht nicht um die Uberpriifung der
Aufgaben- und Rollenwahrnehmunag.
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Innere + auBBere Schulangelegenheiten

Land § BbgSchulG Kommunaler Schultrager
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Innere Schulangelegenheiten
(Lehrkrafte, RLP, etc.)
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Zusammenarbeit & Rollen - offentliche

Tragerschaft (Schul-Cloud Brandenburg)

Land § BbgSchulG Kommunaler Schultrager
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Zur Gesprachsreihe

e 28.09.2021: Auftakt mit dem Thema ,Informationelle Selbstbestimmung
und IT-Sicherheit an Schulen”

e 26.10.2021: ,IT-Ausstattung, Beschaffung und Administration”
(
).
e 15.11.2021: ,Digitale Lerninhalte (Content)“ (
).

e 30.11.2021: Abschlussrunde ,, Aufgabenverteilung im Verhaltnis von
inneren und duBBeren Schulangelegenheiten” (
)

Die Veranstaltungen werden dokumentiert (ohne namentliche Nennung der
Verfasser von Einzelbeitréigen). Die anwesenden Experten knnen gerne in den
Pausen fiir fachliche Riickfragen angesprochen werden
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Worum geht es?
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Quelle:
http://nakedsecurity.sophos.com/2010
/06/08/olympus-stylus-tough-

camera-carries-malware-infection/;
http://winfuture.de/news,56016.html
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Bedrohunger

Quelle:

At ffingtonpost.com/2013/
09/11/iphone-fingerprint-
child_n_3907107.htmi

ZeeHunter, Reddit |




Worum geht es ?
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Ziele beachten .... aber angemessen

E Realer Schutzbedarf
Was ist wirklich wichtig und
Ve wie sehr?
Compliance beachten
Informauc
sicherheit
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Integritat
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Quelle: E
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Datenschutz und Datensicherheit

IT-Sicherheit

+ Sicherstellung von

= Datenschutz: Wer darf
was wann wie warum mit
meinen Daten machen?

Vertraulichkeit, Verfugbarkeit

Datenschutz und Integritit der Daten

Schutz der Daten vor Verlust,

Grundrechtsschutz

= Datenschutz kann NUR
auf Grundlage von Daten-
bzw. IT-Sicherheit
gewahrleistet werden.

Zerstorung, Veranderung,

Schutz der informationellen

Selbstbestimmung Missbrauch

Schutz personenbezogener

Daten vor Missbrauch

*TOM = Technische und organisatorische MaBnahmen



Grundsatze Datenschutz

Integritat
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Datenminimierung

Transparenz

Nichtverkettbarkeit
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Was bedeutet das im Kern fiir die Praxis?

o Verantwortlichen obliegen Aufklarungs- und
Informationspflichten

o Verantwortliche missen die Einhaltung der
Grundsatze jederzeit nachweisen kdnnen
(Rechenschaftspflicht), z.B.:

* Wo liegt das Verzeichnis der
Verarbeitungstatigkeiten? Wer pflegt
das?

« Wer kimmert sich um TOM, um
Berechtigungs- und Léschkonzepte?

« Wer informiert und kimmert sich um
Betroffenenrechte?
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Stakeholder und Verantwortlichkeiten aus der Sicht

der DSGVO und des Schulgesetzes

Art. 32 Abs. 1 DSGVO: Dokumentationspflichten
Sicherheit der Verarbeitung Aufklarungspflichten ggi. SuS und LK

Innere Schul-
angelegenheiten:
Padagogik

§ 99 f BbgSchulG: ..

Unterhalt und AuBere Schul-

Verwaltung Schulen  angelegenheiten:
Gebaude, sachl.
Art. 4 Nr. 7 DSGVO: Ausstattung

Verantwortlicher Konzept der

Medienentwick-
lungsplanung
§ 6 Abs. 1 BbgSchulG:
Schulen sind §§ 108 ff. BbgSchulG: Personalkosten
nichtrechtsfahige Kosten Sachkosten
offentliche Anstalten des
Schultragers
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Diskussion in Kleingruppen

1. Datenschutz an Schulen

a.  Wie wird die Datenschutzverantwortung von Schulen in der Praxis aktuell wahrgenommen?
b.  Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c.  Welche Losungsvorschlage ergeben sich aus lhrer Praxis?

2. IT- Sicherheit an Schulen

a. Wieist die IT-Sicherheit an Schulen aktuell organisiert?
b.  Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c.  Welche Lésungsvorschlage ergeben sich aus Ihrer Praxis?

3. Rollenverteilung und Absprachen Datenschutz & IT-Sicherheit

a. Welche Absprachen werden getroffen zur Sicherstellung der Synchronisation von Datenschutzverantwortung und IT-Sicherheit?
b.  Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c.  Welche Lésungsvorschlage ergeben sich aus Ihrer Praxis?

4. Risikobetrachtung und Vorfallsreaktion

a.  Wie erfolgt aktuell eine Risikobetrachtung und Vorfallsreaktion fiir Datenschutz und IT-Sicherheit an Schulen?
b.  Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c.  Welche Losungsvorschlage ergeben sich aus lhrer Praxis?






