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1 Kontext

Digitale Kollaborationswerkzeuge sind ein Grundbestandteil von New Work
Arbeitsszenarien. Diese Werkzeuge sind daflr ausgelegt, dass Personen syn-
chron oder asynchron, von verschiedenen Arbeitsplatzen aus gemeinsam an
Dokumenten und Medien arbeiten. Dies ist insbesondere fir Institutionen-
oder Standort-ubergreifende Szenarien ein beliebter Weg, schnell Gedanken
auszutauschen und Arbeitsschritte voranzubringen, ohne den Arbeitsort
wechseln zu mussen.

Der schnelle Austausch mit Kollaborationswerkzeugen wird auch bei Mitar-
beitenden der Verwaltung immer beliebter. Solche Werkzeuge missen — an-
ders als in der privaten Wirtschaft — Gber Ausschreibungen bzw. Vergabe-
verfahren beschafft werden. Dabei gilt es, Aspekte des Datenschutzes und
der Informationssicherheit frihzeitig zu beachten und auch schon bei der
Ausschreibung zu berlcksichtigen. Welche wichtigen Aspekte sind aus der
Perspektive der Vergabe, des Datenschutzes und der IT-Sicherheit zu be-
achten?

Dieser Fragestellung hat sich die DigitalAgentur Brandenburg zusammen mit
der Kanzlei Luther in einem praxisorientierten Workshop gewidmet, in dem
der Prozess von der Idee, eine kollaborative Softwareanwendung einzuset-
zen, bis zum tatsadchlichen Einsatz durchgesprochen wurde.

Als Zusammenfassung und Handlungsleitfaden ist folgende Checkliste ent-
standen, die bei der Entscheidung fur, Ausschreibung von und der Einfih-
rung einer kollaborativen Software in der Behdrde unterstitzen soll.
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2 Checkliste

1. Marktsichtung und Definition der Anforderungen

1. Betrachtung der Art der zu verarbeitenden Daten und des Zwecks

werden personenbezogene oder personenbeziehbare Daten
verarbeitet?

Falls ja:?
» Welche Daten werden bei der Registrierung verarbei-
tet?

* Mit welchen Daten wird/kann/darf in der Anwendung
umgegangen werden (inhaltliche Daten)

= Welche Metadaten fallen an?
Welchen Schutzbedarf haben die zu verarbeitenden Daten?

Achtung: Diese Betrachtung ist eine wichtige Grundlage flr
die nachfolgenden Schritte. Der Schutzbedarf ist wichtig bei
der Risikobetrachtung und den daraus abzuleitenden techni-
schen und organisatorischen SchutzmaBnahmen (TOMs).

2. Ist die Datenverarbeitung rechtmaBig?

Zu welchem Zweck werden Daten verarbeitet?

Zu welchem Zweck soll kollaborativ zusammengearbeitet
werden?

Gibt es eine Rechtsgrundlage fiur die Verarbeitung der perso-
nenbezogenen Daten?

Ist die Datenverarbeitung erforderlich fir die Zwecke?
Gibt es eine sinnvolle und zumutbare Alternative?

3. Betrachtung der IT-Sicherheitstechnischen Aspekte

Einbeziehung der fir das Anwendungsszenario relevanten IT-
Sicherheitsvorgaben und Berlcksichtigung der IT-Grund-
schutz-Bausteine (Orientierung, wenn keine Pflicht).

* |In dem Rahmen kann eine Vorbetrachtung der Anbieter
auf dem Markt in Bezug auf die Informationssicherheit
stattfinden (Marktrecherche)

» |T-Sicherheit von Anfang an mitdenken

Einbeziehung der in der Institution vorhandenen IT-Sicher-
heits-Konzeption, Integrationsfahigkeit der Lésung betrach-
ten, ggf. neue Sicherheitskonzeption vordenken

Querverbindungen z.B. zum Datenschutz mitdenken
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4. Liegt ein Drittlandtransfer der personenbezogenen Daten vor und
falls ja, sind die datenschutzrechtlichen Voraussetzungen daftr
erfallt?

= Gibt es einen Angemessenheitsbeschluss der
EU-Kommission?

= Kommen Standardvertragsklauseln zum Einsatz?

= Welche zusatzlichen technischen und organisatorischen
MaBnahmen gibt es?

5. Wo und wie lange werden die personenbezogenen Daten gespei-
chert? Wie werden die personenbezogenen Daten geldscht?

= Speicherung der Daten innerhalb der EU/EWR

= Speicherung der Daten bis zur Erreichung des
Verarbeitungszwecks

» Erstellung eines Loschkonzeptes inkl. Loschprozess

6. Prifung verschiedener Anbieter im Rahmen der Marktsichtung
* Impressum: Sitz des Anbieters? D, EU oder Drittstaat?

» Werden die datenschutzrechtlichen Vorgaben eingehalten?
(TOMs, Grundsatz der Datenminimierung, Privacy by
design/default)

* Prdfung der Punkte 3 — 5 fir jeden Anbieter

2. Ausschreibung und Vergabe

7. Ausschreibung und Vergabe
» Eignungs- und Zuschlagskriterien missen getrennt sein

» Alle Kriterien mUssen bei der Vergabe bekannt gemacht
werden

= Tipp: eine Verhandlungsvergabe mit Gesprach kann der
Absicherung beider Parteien dienen

= Der Vertrag ist Teil der Vergabe und entsteht optimalerweise
aus der Leistungsbeschreibung

» Sicherheitskonzeption fir Ausschreibung bertcksichtigen und
gegebenenfalls mit ausschreiben

8. Abschluss eines Auftragsverarbeitungsvertrages
= Wie sind die Rollen der Beteiligten?
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. Einfihrung der Software in der Organisation

Erstellung einer IT-Sicherheitskonzeption die den Anforderungen an
Verflgbarkeit, Vertraulichkeit und Integritat der verarbeiteten Infor-
mation und den verarbeitenden Systemen entspricht

» Einbeziehung der in der Institution vorhandenen
IT-Sicherheits-Konzeption, ggf. Integration

» Berlcksichtigung der Vorgaben des Landes und der
Institution

= Umsetzung nach der Methodik des BSI-Grundschutzes
(Orientierung, wenn keine Pflicht)

Implementierung eines Prozesses zur Abhilfe von Betroffenenrech-
ten (mit anderen Verantwortlichen/Auftragsverarbeitern)

Erstellung eines Verarbeitungsverzeichnisses

Uberprifung, ob eine Datenschutzfolgenabschitzung notwendig ist:
» Schutzbedarfsfeststellung anhand der Art der Daten
» Risikoermittlung

Aktualisierung der eigenen Datenschutzerkldarung, soweit neue IT-
Tools eingesetzt werden

Erstellung von Handlungsanweisungen bei der Verwendung komple-
xer IT-Tools & Durchfihrung von Schulungen der Mitarbeiter:innen
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